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Ⅰ. 개인정보 유·노출 개념 및 현황

개인정보 “노출” 및 “유출” 정의

개인정보 유 · 노출 시 조치사항

개인정보 유 · 노출 현황 및 사고원인

개인정보 유 · 노출 피해

개인정보 유출 사고 사례

개인정보 노출 사고 사례



1. 개인정보 “노출” 및 “유출” 정의

“개인정보”『노출』이란? “개인정보”『유출』이란?

홈페이지 상 개인정보를 누구든지 알아볼 수 있어

개인정보 유출로 이어질 수 있는 상태로

아래와 같은 경우

정보주체의 “개인정보”에 대하여 개인정보처리자가

통제를상실하거나또는권한없는자의접근을

허용한경우로서다음어느하나에해당하는경우
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※ 표준 개인정보 보호지침 제25조

① 개인정보가 포함된 게시물이

누구든지 알아볼 수 있는 상태로 등록된 경우

② 이용자 문의 댓글에 개인정보가

공개되어 노출이 된 경우

③ 개인정보가 포함된 첨부파일을

홈페이지 상에 게시한 경우

① 개인정보가 저장된 DB 등 개인정보처리시스템에

정상적인 권한이 없는 자가 접근한 경우

② 개인정보처리자의 고의 또는 과실로 인해

개인정보가 포함된 파일, 문서, 저장매체 등이

잘못 전달된 경우

③ 개인정보가 포함된 서면, 이동식 저장장치,

휴대용 컴퓨터 등을 분실하거나

도난을 당한 경우



2. 개인정보 유·노출 시 조치사항

노출 유출

1 신속히노출페이지삭제또는비공개처리

검색엔진에노출된개인정보삭제요청및

로봇 배제 규칙 적용(외부검색엔진의접근차단)

2

시스템의계정, 로그등을점검후분석결과에

따른 접속 경로 차단(제3자접근여부파악)

3

재발방지를위해서버, PC등정보처리시스템의

백신을최신으로업데이트후디렉토리점검
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제3자 접근

1 유출된 정보주체에게 지체 없이 통지(5일이내)

1천명이상의개인정보가유출된경우
※ 정보통신서비스 제공자등의 경우 “1건 이상”

국가(개인정보보호위원회또는한국인터넷진흥원)에신고하고

개인정보유출사실을홈페이지에7일이상게재
※ 유출신고: 개인정보보호 종합포털(www.privacy.go.kr) 등
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2 피해최소화를위한대책마련및필요한조치실시

필수항목 유출된 개인정보의 항목

 유출된 시점과 그 경위

 피해최소화를위한정보주체의조치방법

 기관의 대응조치 및 피해구제 절차

 피해 신고 접수 부서 및 연락처

※ 정보통신서비스 제공자등의 경우 “24시간 이내”
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http://www.privacy.go.kr/


3. 개인정보 유·노출 현황 및 사고원인

개인정보 대량집적 추세
유출사고 초 대량화 (천만~억 건)

전국민의 개인정보 유출 위험

(기존)정보통신업

다양한 분야에서 문제 발생 가능

기타 사업분야

비영리단체 등
+{

스마트폰, 클라우드 컴퓨팅, 
CCTV,  AI, 빅데이터 등

새로운 기술에 기반한
심각한 이슈 발생

집단소송, 분쟁조정, 침해신고 등
개인정보 침해에 적극적 대응

정보주체의 권리보장 요구 증대
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3. 개인정보 유·노출 현황 및 사고원인
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4. 개인정보 유 · 노출 피해
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• 명의도용

 불법 대포 폰 개설

 SMS 등 불법 스팸

 과도한 TM

개인정보 오남용

 통신사 포털

 호텔 백화점

 은행 카드사

 의료기관, 동호회

 웹사이트

개인정보 수집 · 이용

 내부자 ·  위탁직원

 해커

 SQL인젝션

 웹쉘 업로드

 URL인덱스 취약점

 APT 공격

 관리부주의

 홈페이지 보안조치 미흡

 메일 오발송

개인정보 유출

 온라인

 인터넷 카페 등을 통한 거래

 오프라인

 CD등 저장매체를 통한
직접 판매

개인정보 축적 · 거래

USB등으로
무단 유출
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4. 개인정보 유 · 노출 피해



1. 개인정보보호의중요성4. 개인정보 유 · 노출 피해



4. 개인정보 유 · 노출 피해



4. 개인정보 유 · 노출 피해



4. 개인정보 유 · 노출 피해



• 고객사 개인정보 유출로 연결

• 개인정보보호 관련 법령에는 고객사가 위탁사이며, 관리·감독 책임이 있음

유출사례(1)

5. 개인정보 유출 사고 사례

다중이용서비스·솔루션취약점에의한개인정보유출



5. 개인정보 유출 사고 사례

가상통화거래소등新서비스해킹에취약

• 가상통화거래소, O2O 등 인터넷 기반 新 서비스가 해킹에 여전히 취약

• 가상통화 거래소 10개사 현장조사 후 8개사 처분(2개사는 서비스 중단)

유출사례(2)



• 정부가 국내 300만 개인정보처리자/정보통신서비스사업자 전체 관리는 불가

• 개인정보보호에 대한 지속적인 투자 및 관심 미흡으로 단순해킹(홈페이지 취약점),

관리자 실수(이메일 동보 발송 등)에 의한 개인정보 유출이 지속 발생

유출사례(3)

5. 개인정보 유출 사고 사례

단순해킹공격, 관리자실수에의한유출사고



유출사례(4)

• 업무편의를 위해 권한 없는 자와 개인정보처리시스템 계정 공유

• 개인정보보호의중요성을인지하지못하고, 무관심및관리감독소홀로개인정보유출

5. 개인정보 유출 사고 사례

내부인에의한고의적인개인정보유출



5. 개인정보 유출 사고 사례

유출사고 신고 유형별 현황

개보법시행(’11.9.30.) 이후’19년까지개인정보유출신고는총150건

*  개보법신고기준변경(1만건→1천건, ’17.10.19.∼), 해킹등외부 공격확대로신고건수급증

구분 계 해킹 고의유출 업무과실 불법매매

2011 1 1 0 0 0

2012 12 10 1 1 0

2013 6 2 2 0 2

2014 40 31 3 3 3

2015 8 4 1 3 0

2016 0 0 0 0 0

2017 14 10 1 3 0

2018 32 15 1 16 0

2019 37 14 0 23 0

계 150 87 9 49 5
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5. 개인정보 유출 사고 사례

해킹1) 업무과실2) 고의유출3) 불법매매4)

58% 32.7% 6% 3.3%

87건 49건 9건 5건

개인정보 유출 사고 주요 원인

1) 웹셸 업로드, 파라미터 변조, 지능형지속공격, SQL인젝션 등 해킹공격

2) 이메일 오발송, 인트라넷 게시글이 구글 검색엔진에 노출, 접근통제 등 보안조치 미흡

3) 퇴사 시 USB로 다운로드 및 마케팅에 활용, 지자체 공무원이 이장에게 무단 제공 등

4) 흥신소, 다크웹 등을 통한 개인정보 매매

ICT 발전, 인터넷확산으로개인정보처리가급증하면서‘개인정보=돈’

* 유출된개인정보를대가로비트코인을요구하거나, 개인정보DB를불법적으로거래

개인정보유출(150건)의58%가해킹등외부공격이원인
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5. 개인정보 유출 사고 사례

개인정보 유출사고 원인 Top 3

고의유출

 퇴사 시 USB로 개인정보 다운로드

 흥신소를 통한 개인정보 파일 구매

 업무담당자가 지인에게 무단 제공

해킹

 웹셸 업로드, 파라미터 변조, 

SQL인젝션 등 해킹공격

업무과실

 담당자 실수로 인한 이메일 오발송

 접근통제 미흡으로 구글 검색엔진 노출

업무과실

(32.7%)

02

해킹

(58%)

01

고의유출

(6%)

03
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6. 개인정보 노출 사고 사례

21

외부파일 참조
기능을 이용해

면접 안내
파일을 작성

상단의 파일명을
복사한 뒤

함수창에 입력

지원자 전체의
개인정보가

노출

1 2 3

구글, 네이버,
다음 등

검색엔진에서
개인정보

키워드검색

홈페이지 게시판에
주민등록번호가

담긴 첨부파일 노출

1 2 3

새로운 서버로
이전하며

이전서버를방치

접근통제 미설정 및
파라미터 노출로

비인가자 접근 가능

관리자 페이지
개인정보 노출

1 2 3

서버이전등관리자부주의노출

이미지 파일 노출

엑셀 기능 사용 노출

OCR 기술을 통해
개인정보가 담긴
PDF파일 검색 가능



6. 개인정보 노출 사고 사례

22

google검색 중
구청 홈페이지

접속

URL 주소 한자리만
바꾸면 타인의 문서가

다운로드됨

개인정보가 담긴
파일을(신분증, 이력서 등)

누구든지 확인가능

1 2 3



6. 개인정보 노출 사고 사례

최근5년간개인정보노출탐지· 삭제현황(공공, 민간)
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개인정보 노출·탐지 경향

 (민간) 16년도 이후 개인정보 노출 탐지·삭제 페이지는 지속적으로 증가하는 추세로 나타남

 (공공) 개인정보 노출 탐지·삭제 홈페이지는 15년도 이후 감소추세였으나, 19년도 탐지 유형 확대(4→8종)로 인해 증가

774

528

398
357

875

2015 2016 2017 2018 2019

[공공]
단위: 홈페이지 수

7938 7912

10696
11350

12615

2015 2016 2017 2018 2019

[민간]
단위: 페이지 수



6. 개인정보 노출 사고 사례

2019년도 홈페이지 노출 원인 Top 3

홈페이지설계 및 개발 오류

 관리자페이지 접근제어 미흡

 홈페이지 접속경로(URL) 관련 오류

 홈페이지 소스코드 보안설정 미흡

 디렉터리 리스팅 보안설정 미흡

홈페이지 관리자 부주의

 개인정보 포함된 게시글 및 댓글 게시

 개인정보가 포함된 첨부파일 게시

홈페이지 이용자 부주의

 개인정보가 포함된 게시글 및 댓글 작성

 개인정보가 포함된 첨부파일 게시

이용자 부주의

(28.97%)

02

관리자 부주의

(63.88%)

01
홈페이지 설계 및

개발 오류

(7.15%)

03
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2

3

Ⅱ.  개인정보 노출사례 및 조치방안

홈페이지 관리자 부주의

홈페이지 이용자 부주의

홈페이지 설계∙개발 오류



홈페이지 관리자 부주의



1. 개인정보가 포함된 게시물 게시

게시글, 댓글및첨부파일인한개인정보노출

27

• 관리자의 게시글 및 댓글로 인한 개인정보 노출

노출사례(1)



1. 개인정보가 포함된 게시물 게시

게시글, 댓글및첨부파일인한개인정보노출
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• 개인정보가 포함된 파일을 첨부하여 게시판에 게시

노출사례(2)

<클릭 시, “저장” 가능>



1. 개인정보가 포함된 게시물 게시

게시글, 댓글및첨부파일인한개인정보노출
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• 비공개 게시판으로 운영

조치방법(1)



1. 개인정보가 포함된 게시물 게시

게시글, 댓글및첨부파일인한개인정보노출
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• 최소한의 개인정보 기재 및 마스킹 처리

• 정기적인 노출 여부 확인 및 저장된 페이지 삭제

조치방법(2)

https://www.google.com
/webmasters/tools/remo

vals

오래된 콘텐츠 삭제

https://cs.daum.net/
redbell/top.html

권리침해신고

https://help.naver.com
/support/home.nhn

웹마스터도구

https://www.google.com/webmasters/tools/removals
https://cs.daum.net/redbell/top.html
https://help.naver.com/support/home.nhn


2. 개인정보가 포함된 첨부파일 게시

2019년도 홈페이지 첨부파일 노출 유형 Top 3

PDF, JPG

59.67%

01
XLS

21.56%

02
HWP, DOC

17.26%

03

이미지

 이미지 파일에 “개인정보” 포함

엑셀

 글자색을 배경색과 같게 처리

 Sheet 숨기기 처리

 행/열 숨기기

 Sheet 보호 처리

한글 · 워드

 한글, 워드파일에서 노출된 “개인정보”

 함수 치환 처리

 외부파일 참조

 메모에 “개인정보” 입력

 “개인정보”가 포함된 개체 삽입 (OLE개체)

31



• 이미지 파일 첨부를 통한 개인정보 노출

노출사례

2. 개인정보가 포함된 첨부파일 게시< ①이미지 파일 노출 >

첨부된이미지파일(PDF, JPG 등)에개인정보포함

32



• 이미지 편집 소프트웨어 등을 이용해 개인정보 마스킹 처리

조치방법

2. 개인정보가 포함된 첨부파일 게시< ①이미지 파일 노출 >

첨부된이미지파일(PDF, JPG 등)에개인정보포함

33

2

1

1



• 배경색과 동일하게 설정된 글자색으로 인한 개인정보 노출

노출사례

글자색을
변경하니
드러나는
개인정보

2. 개인정보가 포함된 첨부파일 게시< ②엑셀 파일 노출 >

배경색과글자색동일

34

1

2



• 셀 전체 선택 후 배경색 채우기 없음 및 글자 색 변경

• 나타난 개인정보 삭제 또는 마스킹

조치방법(1)

2. 개인정보가 포함된 첨부파일 게시< ②엑셀 파일 노출 >

배경색과글자색동일

35

2

1

3

1

2

배경색과 동일하던
개인정보 발견



• 글자 색 변경 후 나타난 노출된 개인정보 삭제 또는 마스킹

조치방법(2)

2. 개인정보가 포함된 첨부파일 게시< ②엑셀 파일 노출 >

배경색과글자색동일

36

삭제완료

1

2

3



• Sheet 숨기기 취소 후 나타난 개인정보

노출사례

2. 개인정보가 포함된 첨부파일 게시< ②엑셀 파일 노출 >

Sheet[숨기기] 처리

37

숨겨져있던 시트가 나타남

개인정보
발견

숨겨진 시트 확인

1

2



• 숨기기 처리된 Sheet 삭제 조치

조치방법

2. 개인정보가 포함된 첨부파일 게시< ②엑셀 파일 노출 >

Sheet[숨기기] 처리

38

조치 후
비활성화

확인

숨겨진 Sheet 없음

< 셀 삭제 또는 마스킹 처리>

1

2

3



• 행/열 숨기기 취소로 노출되는 개인정보

노출사례

숨어있던 C와 D가 나타남

1

2

3

B 다음
E ?

2. 개인정보가 포함된 첨부파일 게시< ②엑셀 파일 노출 >

행/열[숨기기] 처리

39



• 숨기기 처리된 행/열 삭제 또는 마스킹 처리

조치방법

행/열 삭제 후
맞는 열의 순서
(A.B.C.D….)

2. 개인정보가 포함된 첨부파일 게시< ②엑셀 파일 노출 >

행/열[숨기기] 처리

40

1

2

3



• 시트보호로 개인정보가 보호되지 않는 사례

- 개인정보 숨김 처리 후 시트보호 및 통합 문서 보호

노출사례(1)

2. 개인정보가 포함된 첨부파일 게시< ②엑셀 파일 노출 >

Sheet 보호처리

41

1 2

3

4

1 2

3

4

1

2



• 시트보호로 개인정보가 보호되지 않는 사례

- 찾기 및 바꾸기 기능으로 개인정보 노출

노출사례(2)

2. 개인정보가 포함된 첨부파일 게시< ②엑셀 파일 노출 >

Sheet 보호처리

42

개인정보
발견

Ctrl +F
1

2



• 시트보호 해제 및 개인정보 삭제 또는 마스킹

조치방법(1)

2. 개인정보가 포함된 첨부파일 게시< ②엑셀 파일 노출 >

Sheet 보호처리

43

1

2

1

2



• 시트보호 해제 및 개인정보 삭제 또는 마스킹

조치방법(2)

2. 개인정보가 포함된 첨부파일 게시< ②엑셀 파일 노출 >

Sheet 보호처리

44

Ctrl +F

1

2

개인정보
삭제확인

1

2



• 치환 함수 및 행/열 숨김으로 인한 노출사례

노출사례(1)

2. 개인정보가 포함된 첨부파일 게시< ②엑셀 파일 노출 >

치환함수

45

함수명 사용함수 기존값 결과값

REPLACE =REPLACE(A1,9,6,”******”) 801212-1234567 801212-1******

SUBSTITUTE =SUBSTITUTE(A1,”234567”,”******”) 801212-1234567 801212-1******

LEFT =LEFT(A1,8)&”******” 801212-1234567 801212-1******

REPLACE

텍스트의 일부를
다른 텍스트로 치환

SUBSTITUTE 

텍스트 중의 old_text를 찾아서
원하는 new_text로 변경

LEFT

텍스트 문자열의 시작 지점부터
지정한 수만큼의 문자를 반환



• 치환함수로 마스킹 처리된 필드를 해제/취소한 경우 노출

노출사례(2)

개인정보
발견

1

2

I5셀에 연결되어 있는
치환 함수

2. 개인정보가 포함된 첨부파일 게시< ②엑셀 파일 노출 >

치환함수

46



• 치환함수가 들어있는 행/열 복사 및 ‘값‘ 붙여넣기

조치방법(1)

2. 개인정보가 포함된 첨부파일 게시< ②엑셀 파일 노출 >

치환함수

47

1

2

1

2



• 원본 행/열 삭제 및 연결된 값 확인

조치방법(2)

2. 개인정보가 포함된 첨부파일 게시< ②엑셀 파일 노출 >

치환함수

48

연결된 값이 없는지 확인

1

2



• 외부파일 참조 기능으로 개인정보 노출

- 외부파일 참조 수식을 이용한 함수

노출사례(1)

2. 개인정보가 포함된 첨부파일 게시< ②엑셀 파일 노출 >

외부파일참조

49



• 외부파일 참조 기능으로 개인정보 노출

- 외부파일 연결값 저장으로 인한 노출

노출사례(2)

2. 개인정보가 포함된 첨부파일 게시< ②엑셀 파일 노출 >

외부파일참조

50



• 개인정보 탐지 솔루션을 통한 노출

노출사례(3)

2. 개인정보가 포함된 첨부파일 게시< ②엑셀 파일 노출 >

외부파일참조

51



• 외부파일 연결 시, 값 붙여넣기 및 불필요한 개인정보 마스킹

조치방법(1)

2. 개인정보가 포함된 첨부파일 게시< ②엑셀 파일 노출 >

외부파일참조

52



• 엑셀 고급 옵션 중 ’외부 연결값 저장‘ 기능 체크박스 해제

조치방법(2)

2. 개인정보가 포함된 첨부파일 게시< ②엑셀 파일 노출 >

외부파일참조

53

※ 파일 → 옵션 → 고급 → 외부 연결값 저장 체크박스 해제



리스트
삭제완료

2

1

• 수식 메뉴 ’이름 관리자‘ 내 리스트 삭제

조치방법(3)

2. 개인정보가 포함된 첨부파일 게시< ②엑셀 파일 노출 >

외부파일참조

54



• 개인정보 탐지 솔루션을 통한 노출 여부 재확인

조치방법(4)

2. 개인정보가 포함된 첨부파일 게시< ②엑셀 파일 노출 >

외부파일참조

55



• 메모 삽입 여부 확인

- 정보확인, 검토 기능 확인

노출사례

2. 개인정보가 포함된 첨부파일 게시< ②엑셀 파일 노출 >

메모

56

“메모”에 기록된
개인정보

숨겨진 메모
셀 모서리

빨간색 표시



• 메모에 기록된 개인정보 삭제 또는 마스킹

- 메모 선택 후 삭제 또는 편집 / 메모 표시 탭의 비활성화 확인

조치방법

2. 개인정보가 포함된 첨부파일 게시< ②엑셀 파일 노출 >

메모

57

메모가 없을 경우
탭의 비활성화

메모가 있을 경우
탭의 활성화



개인정보
발견

• OLE 객체에 포함되어 있던 개인정보 노출

노출사례

2. 개인정보가 포함된 첨부파일 게시< ②엑셀 파일 노출 >

객체(OLE) 삽입

58

그래프 더블클릭

x2



• OLE 객체에 포함된 엑셀시트 개인정보 삭제 또는 마스킹

조치방법

2. 개인정보가 포함된 첨부파일 게시< ②엑셀 파일 노출 >

객체(OLE) 삽입

59

1
2

3

개인정보
삭제완료



• 개인정보가 포함된 한글문서

노출사례

2. 개인정보가 포함된 첨부파일 게시 < ③한글파일 노출 >

첨부된한글파일(HWP, DOC)에개인정보노출

60



• 한글의 개인정보 보호 기능 이용

조치방법(1)

2. 개인정보가 포함된 첨부파일 게시 < ③한글파일 노출 >

첨부된한글파일(HWP, DOC)에개인정보노출

61

1

2



• 내보내기를 이용하여 엑셀을 PDF로 변환하여 사용

조치방법(2)

[참고] PDF 파일 내보내기

이용자공지등의용도일경우, PDF로변환하여활용권장

62

2

31

1

2



• 한글 저장 시 PDF로 저장하기를 선택해 변환해서 사용

조치방법(3)

[참고] PDF 파일 내보내기

이용자공지등의용도일경우, PDF로변환하여활용권장

63

2

1

3

4



홈페이지 이용자 부주의



• 게시글 및 첨부파일에 의한 개인정보 노출

노출사례

1. 게시글 및 첨부파일에 개인정보 노출

이용자가문의글등을게시하며개인정보노출

65



• 게시물 비공개 전환 또는 개인정보 삭제

조치방법(1)

1. 게시글 및 첨부파일에 개인정보 노출

이용자가문의글등을게시하며개인정보노출

66



• 개인정보를 입력하지 않도록 안내

조치방법(2)

1. 게시글 및 첨부파일에 개인정보 노출

이용자가문의글등을게시하며개인정보노출

67



• 비공개 게시판 운영

조치방법(3)

1. 게시글 및 첨부파일에 개인정보 노출

이용자가문의글등을게시하며개인정보노출

68



홈페이지 설계∙개발 오류



• 구 시스템 방치로 인한 개인정보 노출

노출사례(1)

1. 관리자페이지 접근제어 미흡

구시스템방치및접근제어미흡등으로인한관리자페이지노출

70

새로운 서버로 이전하며
이전서버를방치

접근통제 미설정 및
파라미터 노출로
비인가자 접근 가능

게시판 내에
민원인

파일 노출

1 2 3

https://admin.ooo.or.kr



1. 관리자페이지 접근제어 미흡

구시스템방치및접근제어미흡등으로인한관리자페이지노출

71

• 접근제어 미흡으로 인한 관리자 페이지 노출

노출사례(2)



1. 관리자페이지 접근제어 미흡

구시스템방치및접근제어미흡등으로인한관리자페이지노출

72

• 안전한 접속수단 마련

- VPN 접속 또는 SSL 적용

조치방법(1)



• 안전한 인증수단 마련

- OTP 인증/ 휴대폰 인증 / 공인인증서 인증

조치방법(2)

1. 관리자페이지 접근제어 미흡

구시스템방치및접근제어미흡등으로인한관리자페이지노출

73



• 특정 IP만 접속 허용하도록 관리자페이지 접근제한

조치방법(3)

1. 관리자페이지 접근제어 미흡

구시스템방치및접근제어미흡등으로인한관리자페이지노출

74



• 일반 이용자가 접근 가능한 관리자 페이지 링크 삭제

조치방법(4)

1. 관리자페이지 접근제어 미흡

구시스템방치및접근제어미흡등으로인한관리자페이지노출

75



• 쉽게 유추 가능한 관리자 페이지 접속 주소 변경

조치방법(5)

1. 관리자페이지 접근제어 미흡

구시스템방치및접근제어미흡등으로인한관리자페이지노출

76



• 주기적인 홈페이지 관리자 비밀번호 변경 및 로그인 시 안전한 비밀번호 사용

조치방법(6)

1. 관리자페이지 접근제어 미흡

구시스템방치및접근제어미흡등으로인한관리자페이지노출

77



• 검색엔진에 노출여부 확인 및 저장된 페이지 삭제

조치방법(7)

1. 관리자페이지 접근제어 미흡

구시스템방치및접근제어미흡등으로인한관리자페이지노출

78



• 접속경로(URL)에 개인정보 포함

노출사례(1)

2. 홈페이지 접속 경로(URL) 관련 오류

접속경로(URL)에개인정보포함및접속경로(URL) 변경을통한개인정보노출

79



• 접속경로 변경을 통해 타인의 개인정보 열람 및 수정 가능

노출사례(2)

2. 홈페이지 접속 경로(URL) 관련 오류

접속경로(URL)에개인정보포함및접속경로(URL) 변경을통한개인정보노출

80



• 홈페이지 설계 방식 변경

- 파라미터 방식 변경(GET >POST)

조치방법(1)

2. 홈페이지 접속 경로(URL) 관련 오류

접속경로(URL)에개인정보포함및접속경로(URL) 변경을통한개인정보노출

81

GET 방식으로 DB상의 다른 개인정보 노출 위험 ↑홈페이지 설계 시 POST 방식으로 변경



• 본인 인증 후 회원정보 변경

조치방법(2)

2. 홈페이지 접속 경로(URL) 관련 오류

접속경로(URL)에개인정보포함및접속경로(URL) 변경을통한개인정보노출

82



• 소스코드 보기 기능을 통한 개인정보 노출

노출사례

3. 홈페이지 소스코드 보안설정 미흡

홈페이지설계오류로홈페이지소스코드에노출

83



• 개인정보 암호화 및 개인 식별용 구분자를 변경, 불필요한 개인정보 삭제

조치방법

3. 홈페이지 소스코드 보안설정 미흡

홈페이지설계오류로홈페이지소스코드에노출

84

주민등록번호

게시글 번호
및 회원 번호



• 임시보관함에 방치된 개인정보 미삭제로 인한 개인정보 노출

노출사례

4. 임시저장 페이지 미삭제

이용자편의를위한임시저장페이지를통한개인정보노출

85



• 임시저장 페이지 자동 삭제 기능 도입

• 글 작성 취소 시 바로 삭제 조치

조치방법

4. 임시저장 페이지 미삭제

이용자편의를위한임시저장페이지를통한개인정보노출

86

1



• 웹 서버의 디렉터리 및 파일 노출

노출사례

5. 디렉터리 리스팅 보안설정 미흡

디렉터리리스팅취약점으로인해노출

87

검색엔진에
무방비로 노출

들어가보니
설정한

디렉터리가??
전부노출



• 웹 서버별 디렉터리 리스팅 취약점 해결

조치방법(1)

5. 디렉터리 리스팅 보안설정 미흡

디렉터리리스팅취약점으로인해노출

88

1) Apache 1.x, 2.x : httpd.conf 파일에서 indexes 문자열 제거

2) Tomcat : web.xml 파일에서 <param-value> 태그 false 로 설정변경 3) Nginx : Nginx.conf 파일에서 autoindex 설정을 off 로 변경

① IIS 6.x 이하
제어판 → 관리도구 → 인터넷 서비스 관리자 → 기본 웹사이트의 속성 → 디렉터리 검색 항목 비활성화
② IIS 7.x 
제어판 → 관리도구 → 인터넷 서비스 관리자 → 기본 웹사이트 홈 → 디렉터리 검색 더블클릭 → 우측 작업창에서 사용 해제
③ IIS 8.x
제어판 → 시스템 및 보안 → 관리도구 → IIS(인터넷 정보서비스) 관리자 → 사이트 → 기본 웹사이트 홈 →
디렉터리 검색을 더블클릭 → 우측 작업창에서 사용 해제



• 웹 서버별 디렉터리 리스팅 취약점 해결

조치방법(2)

5. 디렉터리 리스팅 보안설정 미흡

디렉터리리스팅취약점으로인해노출

89



1

2

3

Ⅲ. 개인정보 노출 점검 실습

개인정보 노출 자가 점검

검색 기능

검색엔진 페이지 삭제 방법



1. 개인정보 노출 자가 점검

검색엔진을통한개인정보노출점검

번호 탐지어

1 주민등록번호

2 여권번호

3 운전면허번호

4 외국인등록번호

5 이력서 filetype:doc

6 이력서 filetype:xls

번호 탐지어

7 여행 문의 + 여권번호

8 회원명단 filetype:xls

9 입사지원서 filetype:xls

10 주민등록번호 txt

11 학생명단 xlsx

12 교육생 명단 filetype:xls

 기관은 검색엔진을 통해 개인정보가 노출되고 있는지 모니터링 가능

 자사 사이트의 개인정보 노출 여부를 주기적으로 점검하고, 노출 되었다면 즉시 조치 필요

< 주요 노출 키워드(예시) >
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2. 검색 기능

검색엔진이수집한내용찾기

연산자 설명 형식

“” 정확한 문구를 포함한 결과를 검색 “검색어”

~ 검색어와 비슷한 결과를 검색 ~검색어

and, 공백 둘 다 포함한 결과 검색 검색어A  and  검색어B

OR(대문자), | 둘 중에 하나 포함 결과 검색 검색어A | 검색어B

- (마이너스) 원하지 않는 단어를 제외하고 검색 -검색어

define 특정 단어의 정의를 검색 define:검색어

site 검색 범위를 특정 도메인으로 제한 검색 site:kisa.or.kr 검색어

intitle 페이지의 제목에서 문자열을 검색 intitle:검색어

inurl 문자열을 페이지의 URL에서 검색 inurl:검색어

filetype 특정한 확장자를 가진 파일을 검색 filetype:‘파일형식‘

#..# ..앞뒤로 지정된 숫자 범위 안에 있는 결과값을 나타냄 검색어 #..#
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2. 검색 기능 > 정확한 문구 검색

검색어의 처음과 끝에 큰 따옴표(“)를 입력하면
해당 단어나 문장이 반드시 포함된 사이트를 검색할 수 있음
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2. 검색 기능 > 비슷한 의미의 검색

검색어 앞에 ‘물결표시(~)’를 입력하면 검색어와 비슷한 의미를 가진 자료를 보여줌
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2. 검색 기능 > 두 가지 문구 모두 포함하여 검색

검색어 사이에 ‘and’ 또는 공백을 포함하면 검색어 둘 다 포함한 결과가 검색됨
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2. 검색 기능 > 두 가지 문구 중 하나라도 포함하여 검색

검색엔진에서 검색어 사이에 ‘OR’ 또는 ‘|’ 포함하면 둘 중 하나가 포함되도록 검색됨
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2. 검색 기능 > 원하지 않는 단어를 제외하고 검색

검색 시 ‘-OOO’를 포함하면 검색어에서 원치 않는 단어가 제외되고 검색됨
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2. 검색 기능 > 단어의 정의 검색

검색어 창에 ‘define:특정단어’ 입력하면 해당 검색어의 정의를 보여줌
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2. 검색 기능 > 특정 도메인 내 검색

검색어 앞에 ‘site:사이트’를 포함하면 해당 사이트에서 검색됨
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2. 검색 기능 > 제목 특정단어 포함 검색

검색어 창에 ‘intile:특정단어’를 입력하면 제목에 특정단어가 포함된 결과가 검색됨
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2. 검색 기능 > 특정 사이트 문서 검색

검색어 창에 ‘Inurl:특정사이트’를 검색하면 검색어에 해당하는 사이트가 검색됨
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2. 검색 기능 > 특정 파일 type 문서 검색

검색어 앞에 ‘filetype:OOO’를 포함하면 검색어에 해당하는 file이 검색됨

※ 파일타입

① .doc

② .xls

③ .hwp

④ .pdf 등
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2. 검색 기능 > 특정 범위의 결과 검색

검색할 숫자 사이에 마침표 2개(..)를 입력하여 검색하면 숫자 범위 내, 검색결과를 보여줌
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2. 검색 기능 (설정 > 고급검색)

설정 메뉴를 통한 고급검색 방법
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2. 검색 기능 (설정 > 고급검색)

설정 메뉴를 통한 고급검색 방법
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3. 검색엔진에 저장된 페이지 삭제

검색엔진(구글, 네이버, 다음등)에노출된값을입력하여검색결과값확인

검색엔진에노출확인

106

Step 1. 홈페이지에 노출된 개인정보 페이지를 삭제

Step 2. 검색엔진에 홈페이지의 노출 개인정보 URL 또는 노출된 값을 입력하여 검색결과 값 확인

Step 3. 검색결과 캐시페이지에 개인정보가 존재할 경우 해당 페이지 삭제 요청

조치방법



3. 검색엔진에 저장된 페이지 삭제

검색엔진별캐시페이지삭제요청주소

https://www.google.com/webmast
ers/tools/removals

오래된 콘텐츠 삭제

https://help.naver.com/support/home.nhn

웹마스터도구

https://cs.daum.net/redbell/top.html

권리침해신고

네~

삭제하겠습니다.

고객센터(CS)
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https://www.google.com/webmasters/tools/removals
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3. 검색엔진에 저장된 페이지 삭제

검색엔진별저장된페이지삭제방법

네이버 고객센터 > 신고센터 > 유해 게시물 신고

① 네이버 고객센터 방문

 네이버 저장된 페이지 삭제 방법

108



3. 검색엔진에 저장된 페이지 삭제

검색엔진별저장된페이지삭제방법

게시물 신고접수 > 신고하는 이유(개인정보 노출) 선택

② 네이버 게시물 신고 접수

 네이버 저장된 페이지 삭제 방법
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3. 검색엔진에 저장된 페이지 삭제

검색엔진별저장된페이지삭제방법

개인정보 노출이 발생한 게시물이 어디에서 노출되고 있는지 선택(네이버 검색결과)

③ 노출되는 위치 선택

 네이버 저장된 페이지 삭제 방법
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3. 검색엔진에 저장된 페이지 삭제

검색엔진별저장된페이지삭제방법

검색엔진에서 노출되는 게시물을 검색 제외하기 위해 ‘검색 제외 요청하기’ 메뉴 선택

④ 검색 제외 요청하기

 네이버 저장된 페이지 삭제 방법
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3. 검색엔진에 저장된 페이지 삭제

검색엔진별저장된페이지삭제방법

개인정보가 노출된 게시물의 작성자 선택

⑤ 게시물의 작성자 선택

 네이버 저장된 페이지 삭제 방법
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3. 검색엔진에 저장된 페이지 삭제

검색엔진별저장된페이지삭제방법

원본게시물삭제후캐쉬페이지삭제 요청하는편이좋고. 원본게시물을삭제하지않고캐쉬페이지삭제시 재노출가능성있음

⑥ 게시물 상태 선택

 네이버 저장된 페이지 삭제 방법
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3. 검색엔진에 저장된 페이지 삭제

검색엔진별저장된페이지삭제방법

⑦ 신청자 정보 입력 및 신청완료

 네이버 저장된 페이지 삭제 방법
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3. 검색엔진에 저장된 페이지 삭제

검색엔진별저장된페이지삭제방법

⑦ 신청자 정보 입력 및 신청완료

 네이버 저장된 페이지 삭제 방법
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3. 검색엔진에 저장된 페이지 삭제

검색엔진별저장된페이지삭제방법

마지막으로 이메일, 삭제할 게시물 URL, 개인정보 수집동의 등 상세정보를 입력하여 캐쉬페이지 삭제 요청

⑦ 신청자 정보 입력 및 신청완료

 네이버 저장된 페이지 삭제 방법
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3. 검색엔진에 저장된 페이지 삭제

검색엔진별저장된페이지삭제방법

“검색” 탭 접속

① 다음 고객센터

 다음 저장된 페이지 삭제 방법
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3. 검색엔진에 저장된 페이지 삭제

검색엔진별저장된페이지삭제방법

② 검색결과 제외 선택

 다음 저장된 페이지 삭제 방법
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3. 검색엔진에 저장된 페이지 삭제

검색엔진별저장된페이지삭제방법

③ 검색결과 제외 신청 선택

 다음 저장된 페이지 삭제 방법
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3. 검색엔진에 저장된 페이지 삭제

검색엔진별저장된페이지삭제방법

④ 개인정보가 포함된 게시글이 검색되는데 삭제할 수 있나요 > Daum 고객센터 문의하기

 다음 저장된 페이지 삭제 방법
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3. 검색엔진에 저장된 페이지 삭제

검색엔진별저장된페이지삭제방법

⑤ 제외신청 접수완료

 다음 저장된 페이지 삭제 방법
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3. 검색엔진에 저장된 페이지 삭제

검색엔진별저장된페이지삭제방법

⑤ 제외신청 접수완료

 다음 저장된 페이지 삭제 방법
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3. 검색엔진에 저장된 페이지 삭제

검색엔진별저장된페이지삭제방법

필수항목(검색 URL, 키워드, 원문 URL, 원문게시물 제목, 삭제요청사유)을 작성하여 접수 시 개인정보 노출에 대한 삭제 요청 접수 후 처리

⑤ 제외신청 접수완료

 다음 저장된 페이지 삭제 방법
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3. 검색엔진에 저장된 페이지 삭제

검색엔진별저장된페이지삭제방법

삭제하려는 URL을 입력하고 ‘삭제 요청’ 클릭

① 구글 웹마스터 방문

 구글 저장된 페이지 삭제 방법
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3. 검색엔진에 저장된 페이지 삭제

검색엔진별저장된페이지삭제방법

<원본 정보가 삭제된 경우>

② 화면 중 해당 되는 경우로 진행

 구글 저장된 페이지 삭제 방법

<원본 정보가 남아있는 경우>
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3. 검색엔진에 저장된 페이지 삭제

검색엔진별저장된페이지삭제방법

첫 번째 항목을 선택 후 캐시페이지에서 표시되는 내용의 일부 단어를 입력하고 ‘삭제 요청’ 클릭

③ 노출된 콘텐츠 입력

 구글 저장된 페이지 삭제 방법

노출된 개인정보 입력 (예 : 123456-7891011)

예시

예시
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3. 검색엔진에 저장된 페이지 삭제

검색엔진별저장된페이지삭제방법

④ 접수 상태 확인

 구글 저장된 페이지 삭제 방법

상태가 ‘접수 중’으로 되어 삭제요청 처리진행
(처리기간 2~3일 소요)

예시

127



1

2

3

Ⅳ.  개인정보 유출 사례 및 조치방안

외부 공격

고의(내부직원 유출)

과실(담당자 업무관련)



외부 공격



1. 외부공격

DB 관리자페이지공격으로인한유출

130

• OO업체는 오프라인 매장에서 멤버십 회원 정보를 수집하여 회원관리시스템에

등록 후 구매 금액에 따라 적립금과 쿠폰 등 혜택을 제공함

• 신규 회원 등록 중 시스템 장애가 발생하여 담당부서에 확인 요청 후

시스템 담당자가 확인해보니 DB내 모든 데이터가 삭제되어 있었음

• 내부조사결과 해커가 관리자페이지를 통해 개인정보를 유출한 후 원본 데이터를

삭제하고 개인정보를 대가로 비트코인을 요구하는 메시지를 남겼음

유출사례



1. 외부공격

DB 관리자페이지공격으로인한유출

131

• 접속권한을 IP주소, 포트, MAC주소 등으로 제한하여 인가받지 않은 접근을 제한

• 정보통신망을 통해 외부에서 시스템에 접속 시 가상사설망(VPN) 등

안전한 접속수단을 적용하거나 안전한 인증수단을 적옹

• 개인정보취급자의 계정 설정 시 안전한 비밀번호 사용

(영문,특수문자,숫자로 최소8자리 이상)
* 특히 DB에 접속하는 DB관리자의 비밀번호는 변경 주기를 짧게 하는 등 하고 강화된 안전조치를 적용 *

* ID:root, PW:root 와 같이 취약한 비밀번호는 사용하지 않는다

조치방법



• B사업자는 자사 홈페이지 회원정보로 추정되는 개인정보가 해외 불법

해킹사이트에 게시되어 있다는 사실을 제보 받음

• 불법 해킹사이트에 게시된 개인정보를 현재 서버에 저장된

개인정보와 비교하여 자사의 개인정보와 일치함을 확인함

• 유출된 개인정보로 유출 시점을 추정하여, 해당 시점 웹서버 로그를 분석한 결과

SQL 인젝션 공격으로 시스템이 해킹당해 개인정보가 유출되었음을 알게됨

유출사례

1. 외부공격

SQL인젝션공격으로인한개인정보유출

132



[참고] SQL Injection

133

select id from [table_name]

where id='admin' and pw=''



1. 외부공격

SQL인젝션공격으로인한개인정보유출

134

• 웹방화벽, IDS등을 구축·운영하여 SQL인젝션 공격 탐지 및 차단

• DB쿼리문에 들어가는 입력데이터 검증

→ SQL 쿼리문 및 특수문자가 있을 경우 필터링 및 치환하도록 적용

• DB사용자의계정권한을제한하고, 웹어플리케이션실행에필요한최소한의권한만부여

조치방법



• OO업체 직원 이모씨는 업무용 PC에서 개인 이메일을 확인하던 중, 

해커가 타 회사를 사칭하여 발송한 이메일을 열람함

• 이모씨는 별다른 의심없이 메일에 첨부된 파일을 실행하였고, 해커가 숨겨놓은

악성코드가 PC에 자동으로 설치되어 이모씨의 PC를 감염시킴

• 해커는 키로깅을 통해 개인정보처리시스템 계정을 획득한 뒤, 이모씨가 퇴근한 후

원격으로 PC를 제어하여 시스템을 통해 대량의 개인정보를 유출함

유출사례

1. 외부공격

지능형지속공격(APT, Advanced Persistent Threat)

135



1. 외부공격

지능형지속공격(APT, Advanced Persistent Threat)

136

• APT공격 대응 솔루션 도입·운영 및 스팸메일과 첨부파일 필터링 및 차단

• 의심스러운 이메일 열람 및 이메일내 링크 주소 클릭, 첨부파일 실행 등 금지

• 정기 보안교육과 모의훈련을 통해 취급자의 인식 강화

조치방법

이스트시큐리티, ‘코로나19 상황 인터뷰 문서’ 사칭 APT 
공격 주의_디지털데일리뉴스



고의(내부직원 유출)



• OO호텔업무담당자김모씨는평소알고지내던박모씨의보험영업실적이좋지않자, 

자신의 부하직원 윤모씨에게 지시하여 OO호텔 멤버십 회원의 개인정보(이름, 연락

처) 2천건을 엑셀파일로 다운로드 한 후 USB에 저장하여 박모씨에게 제공함

• OO호텔의개인정보담당자는매월진행하는접속기록점검중특정일에대량의개인정보가

여러 차례 다운로드 된 것을 수상히 여겨 내부조사한 결과

윤모씨가상사인김모씨의지시를받아개인정보를USB에저장후제공한사실을알게됨

유출사례

2. 고의(내부직원 유출)

업무담당자가지인의부탁을받고고객정보유출

138

고객
개인정보



2. 고의(내부직원 유출)

업무담당자가지인의부탁을받고고객정보유출

139

• 개인정보취급자 교육을 통해 유출사고에 대한 인식 강화

• 개인정보처리시스템에대한접근권한을업무수행에필요한최소한의범위로차등부여

• 내부관리계획에 개인정보 다운로드 기준을 마련하고, 접속기록을 매월 점검하여

개인정보 다운로드 시 그 사유를 확인

• 보조저장매체의 반출입 통제를 위한 보안대책 마련하여 비인가된 사용 통제

조치방법

보안
USB

개인정보취급자 교육 시건장치가 있는 캐비넷



• OO업체는 개인정보처리시스템을 통해 방문한 고객의 개인정보를 처리하고 있으나, 

직원들의 잦은 퇴직으로 업무 편의상 계정을 공용으로 사용하고 있음

• OO업체에서 근무하였던 이모씨는 경쟁업체의 스카우트 제의를 받아 퇴사하였으나, 

퇴사 이후에도 과거 사용하던 계정으로 시스템에 접근 가능한 것을 인지함

• 이모씨는 경쟁업체로 이직 후 OO업체의 시스템에 접속하여 고객의 개인정보

전체를 엑셀로 다운로드 받은 뒤 자신의 영업 실적을 위해 홍보문자 발송함

유출사례

2. 고의(내부직원 유출)

퇴직한직원이개인정보처리시스템에서개인정보유출

140

재직시ID , PW로접근

고객정보유출

이직후마케팅활용



2. 고의(내부직원 유출)

퇴직한직원이개인정보처리시스템에서개인정보유출

141

• 개인정보취급자의계정을공유하여사용하지말고, 취급자별로계정을부여

• 전보, 퇴직등인사이동이발생하였을경우지체없이시스템접근권한을변경·말소

• 퇴직점검표에사용자계정말소항목을반영하여계정말소여부에대해확인절차마련

• 개인정보처리시스템에대한접근권한을업무수행에필요한최소한의범위로차등부여

• 내부관리계획에개인정보다운로드기준을마련하고,

접속기록을매월점검하여개인정보다운로드시그사유를확인

조치방법



과실(담당자 업무관련)



• OO업체는 자사의 홈페이지 회원대상으로 신제품 체험 행사를 기획함

• 업무담당자박모씨는생각보다낮은참석응답률로인해, 더많은고객이참석할수있도록

회원전체를대상으로행사안내메일을발송함

• 박모씨는이메일발송후고객민원전화를통해자신이이메일을단체발송하여

고객의성명, 이메일주소가유출됨을인지함

유출사례

3. 과실(담당자 업무 관련)

업무담당자행사안내메일 단체발송

143



3. 과실(담당자 업무 관련)

업무담당자행사안내메일 단체발송

144

• 외부로 발송하는 이메일의 경우 개별발송을 기본 옵션으로 지정

• 개인정보취급자 교육을 통해 이름, 이메일주소가 개인정보임을 숙지

• 이메일 개별발송 선택 시 개별발송 여부를 묻는 팝업창 게재 등 시스템 개선

조치방법

받는 사람에는 노출 되도 문제가 없는 자신의 이메일이나 회사메일
하나정도 넣어주고 나머지 회원들은 숨은 참조에 넣어 개별로 발송

개별발송을 위해 체크박스 체크 후 전송

내용입력 후 한명씩 발송 체크 후 전송



1
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Ⅴ. 개인정보 유출사고 조치 및 책임

개인정보 유출 신고 방법

개인정보 유출 통지 방법

기준 및 처벌규정

관련규정 및 조치기준



개인정보 유출 신고 방법



1. 개인정보 유출 신고 방법

관련규정

147

 개인정보가유출되었음을인지한때에는지체없이해당정보주체에게통지

 피해최소화를위한대책마련및조치, 개인정보보호위원회/KISA에신고필요

* 개인정보처리자: 5일이내통지, 1천건이상신고/ 정보통신제공자: 24시간이내통지및신고

01 03

02 04

유출된 정보주체 개개인에게 지체없이 통지

 개인정보 보호법 제34조 제1항

1천명이상유출된경우유출통지결과신고

개인정보보호법제34조제3항

피해최소화를위한대책마련및필요한조치실시

 개인정보 보호법 제34조 제1항

1천명이상유출된경우에는추가로홈페이지에공지

개인정보보호법시행령제40조제3항

| 1천명 이상 개인정보가 유출된 경우 개별 통지와 함께
유출된 사실을 인터넷 홈페이지에 7일 이상 게재

유출되었음을알게되었을경우지체없이(5일이내) | 시 한 |

①유출된개인정보의항목

②유출시점과그경위

③피해최소화를위한정보주체의조치방법

④기관의대응조치및피해구제절차

⑤피해신고접수담당부서및연락처

|통지항목|

|접속경로차단, 취약점점검·보완, 유출된개인정보의삭제등피해를

최소화하기위해필요한긴급조치이행

| 긴급조치이행등에어려움이있는경우전문기관에기술지원요청

* 피해최소화대책을마련하지않거나필요한긴급조치를하지않은경우: 시정명령

| 1천명 이상 유출된 경우 유출 통지 및 조치 결과를 지체 없이
개인정보보호위원회 또는 전문기관(한국인터넷진흥원)에 신고

* 개인정보보호법제75조제2항제9호(3천만원이하의과태료)조치결과를
신고하지않은자(개인정보보호위원회또는전문기관에통지결과등을
신고하지않은경우)

* 홈페이지등에공지하지않거나7일미만으로게재하는경우: 시정명령



1. 개인정보 유출 신고 방법

개인정보유출신고절차(공공기관일반사업자)

148

유출신고 작성예시4개인정보 유출신고 안내사항 확인 후 작성3

개인정보보호 종합포털(www.privacy.go.kr) 접속1 민원마당 내 ‘개인정보 유출신고’ 클릭2



1. 개인정보 유출 신고 방법

개인정보유출신고절차(정보통신망서비스제공자)

149

유출신고 작성예시4유형 선택 후 유출신고서 작성3

온라인 개인정보보호 포털(www.i-privacy.kr) 접속1 ‘개인정보 유출신고’-’개인정보 유출신고하기’ 클릭2



개인정보 유출 통지 방법



|시한|  유출되었음을 알게 되었을 경우 지체 없이 통지(통상 5일 이내)

| 통 지 항 목 |  

① 유출된 개인정보의 항목

② 유출 시점과 그 경위

③ 피해 최소화를 위한 정보주체의 조치방법

④ 기관의 대응 조치 및 피해 구제 절차

⑤ 피해 신고 접수 담당부서 및 연락처

| 통 지 방 법 |  

① 통지는 서면 등의 방법으로 하여야 함

② 서면, 전자우편, 팩스, 전화, 문자전송또는이에

상당하는방법을이용한개별적통지방법이면가능

③ 확인사실의우선통지(유출된개인정보의항목, 

유출시점및그경위의구체적인내용을확인하지

못한경우추후확인되는사항을추가로알릴수있음

④ 개인정보가유출되었음을알게되었을때

통지의무가발생, 유출사실을개인정보처리자가

인지한시점에서유출통지의무가발생

(개인정보보호법 제34조 제1항)

2. 개인정보 유출 통지 방법

개인정보유출통지의무

151



(개인정보보호법 시행령 제40조 제3항)

2. 개인정보 유출 통지 방법

홈페이지게시

152

1천명 이상의 정보주체에 관한 개인정보가 유출된 경우 서면등의 방법과 함께 인터넷
홈페이지에 정보주체가 알아보기 쉽도록 7일 이상 유출 통지사항을 게재하여야 함

|통지사항|

① 유출된개인정보의항목

② 유출시점과그경위

③ 피해최소화를위한정보주체의조치방법

④ 기관의대응조치및피해구제절차

⑤ 피해신고접수담당부서및연락처



지체없이

개인정보유출

통지

신고

통지방법 신고방법

통지대상

통지시기

통지방법

통지내용

1건이라도 개인정보 유출 시, 정보주체에게 유출관련 사실을 통지

5일 이내(개인정보보호법), 24시간 이내(정보통신망법)

개별 통지 - 서면, 전자우편, 전화, 팩스, 문자전송 등
※ 1천명 이상의 개인정보가 유출된 경우, 서면 등의 방법과 함께

인터넷 홈페이지에 7일 이상 게재(개인정보보호법)

유출된 개인정보의 항목, 유출된 시점과 그 경위, 정보주체의 피해
최소화 방법, 사업자의 대응조치 및 피해구제 절차, 담당부서 및 연락처

3-4. 개인정보 유출 등(제34조)2. 개인정보 유출 통지 방법

유출통지방법

153



2. 개인정보 유출 통지 방법

개인정보유출통지사례

154

○○를 믿고 아껴 주시는 회원 여러분

그동안 ○○은 회원님의 개인정보 보호를 위해 최우선으로 노력하여 왔으나, 
불의의 사고로 회원님의 소중한 개인정보가 유출되었음을 알려 드리며, 이에 대하여 진심으로 사과를 드립니다.

(② 유출 시점과 그 경위) 
3월초, 서울 경찰청 사이버수사대에서 개인정보 유출과 관련하여 관리실태를 점검 중
에 유출 정황 발견됐으며 이후 내부 개발팀의 진단 결과, 회원님의 개인정보는 2018년
4월 1일 14시 40분경 해커에 의한 해킹으로 유출 된 것으로 밝혀졌습니다.

(① 유출된 개인정보의 항목) 
유출된 개인정보 항목은 아이디(ID)와 이메일, 
집 전화번호, 휴대폰번호, 생년월일 총 5개 입니다.

다행히, 개정된 정보통신망법에 따라 주민등록번호는 전량 폐기 후 수집하지 않고 있으며
비밀번호도 암호화로 보호돼 유출되지 않은 것으로 확인되었습니다.



(④ 기관의 대응 조치)
○○는 유출 사실을 인지한 후 즉시 취약점 점검과 보완조치를 하였습니다. 한편, 전화번
호 및 휴대폰번호는 개인정보암호화 작업으로 보안을 강화하였으며 웹 방화벽, IPS 장비를
이용해 현재도 강력한 보완유지에 힘쓰고있습니다.

(③ 피해 최소화를 위한 정보주체의 조치방법)
비밀번호는 유출되지 않았지만 혹시 발생할지 모를 타 웹사이트에서의 2차 피해를 방지하
기 위하여 번거로우시더라도 고객님께서는 현재 사용하시는 비밀번호를 변경하여 주시기
바랍니다. 또한 웹사이트에서 사용하고 계시는 동일한 아이디나 비밀번호의 경우, 해당 웹
사이트에 방문하셔서 비밀번호를 변경하시는 것이 안전함을 알려 드립니다.

(④ 피해 구제 절차)
아울러 피해가 발생하거나 예상되는 경우에는 아래 담당부서에 신고하시면 성실하게 안내
와 상담을 해드리겠습니다. 앞으로 장애처리 과정에 대한 개인정보 보호 조치 강화 등 내
부 개인정보 보호 관리체계를 개선하고, 관계 직원 교육을 통해 인식을 제고하여, 향후 다
시는 이와 유사한 사례가 발생하지 않도록 최선의 노력을 다하겠습니다.

2. 개인정보 유출 통지 방법

개인정보유출통지사례

155



뜻하지 않게 개인 정보가 유출되어 회원 여러분의 심려를 끼쳐드린 점에 대해 거듭 진심으로 사과 드립니다.

(⑤ 피해 신고 접수 담당부서 및 연락처)

■ 피해 등 접수 담당부서 : ○○ 운영팀
■ 피해 등 접수 전화번호 : 02-2164-1004
■ 피해 등 접수 E-메일주소 : ANGEL@GOD.COM

2. 개인정보 유출 통지 방법

개인정보유출통지사례

156



3-4. 개인정보 유출 통지 등(제34조)2. 개인정보 유출 통지 방법

유출통지방법

157



기준 및 처벌규정



3. 기준 및 처벌규정

행정처분흐름도

159

침해사고 신고

유무

• 개인정보보호법

현장조사

• 개인정보보호위원회의

현장조사(KISA)

행정처분

• 과태료, 과징금

• 영업정지(취소), 

임원/기관 징계



개인정보 유출을 막으려면? 안전성 확보 조치

안전성 확보 조치
안전성 확보에 필요한

기술적 · 관리적 및
물리적 조치

3. 기준 및 처벌규정

160



3. 기준 및 처벌규정

민사

161

제39조의2(법정손해배상의 청구) ① 제39조제1항에도 불구하고 정보주체는 개인정보처리자의 고의 또는 과실로 인하여

개인정보가 분실ㆍ도난ㆍ유출ㆍ위조ㆍ변조 또는 훼손된 경우에는 300만원 이하의 범위에서 상당한 금액을 손해액으로

하여 배상을 청구할 수 있다. 이 경우 해당 개인정보처리자는 고의 또는 과실이 없음을 입증하지 아니하면 책임을 면할 수

없다.

② 법원은 제1항에 따른 청구가 있는 경우에 변론 전체의 취지와 증거조사의 결과를 고려하여 제1항의 범위에서 상당한

손해액을 인정할 수 있다.

③ 제39조에 따라 손해배상을 청구한 정보주체는 사실심(事實審)의 변론이 종결되기 전까지 그 청구를 제1항에 따른 청

구로 변경할 수 있다.

[본조신설 2015. 7. 24.]

제39조의 2 (법정손해배상의 청구)



3. 기준 및 처벌규정

행정벌

162

고시의보호조치의무위반과유출사이의인과관계를요구하지않음(다만‘관련성’ 은요구됨)

(제1항) 보호위원회는 정보통신서비스 제공자등에게 다음 각 호

의 어느 하나에 해당하는 행위가 있는 경우에는 해당 정보통신

서비스 제공자 등에게 위반행위와 관련한 매출액의 100분의 3 

이하에 해당하는 금액을 과징금으로 부과할 수 있다.

(제1항제5호) 이용자의 개인정보를 분실·도난·유출·위조·변조 또

는 훼손한 경우로서 제29조의 조치를 하지 아니한 경우

 과징금의 부과

개인정보보호법제39조의15

(제1항) 보호위원회는개인정보처리자가처리하는주민등록번호가분실ㆍ

도난ㆍ유출ㆍ위조ㆍ변조또는훼손된경우에는5억원이하의과징금을부

과ㆍ징수할수있다. 

다만,  주민등록번호가분실ㆍ도난ㆍ유출ㆍ위조ㆍ변조또는훼손되지아

니하도록개인정보처리자가제24조제3항에따른안전성확보에필요한조

치를다한경우에는그러하지아니하다.

개인정보보호법제34조의2

개인정보의
보호조치



3. 기준 및 처벌규정

형사벌

163

제73조(벌칙)

제73조(벌칙) 다음 각 호의 어느 하나에 해당하는 자는 2년 이하의 징역 또는 2천만원 이하의 벌금에 처한다.  <개정 2015. 7. 24., 

2016. 3. 29., 2020 2. 4..>

1. 제23조제2항, 제24조제3항, 제25조제6항 또는 제29조를 위반하여 안전성 확보에 필요한 조치를 하지 아니하여

개인정보를 분실ㆍ도난ㆍ유출ㆍ위조ㆍ변조 또는 훼손당한 자

1의2. 제21조제1항을 위반하여 개인정보를 파기하지 아니한 정보통신서비스 제공자등

2. 제36조제2항을 위반하여 정정ㆍ삭제 등 필요한 조치를 하지 아니하고 개인정보를 계속 이용하거나 이를 제3자에게 제공한 자

3. 제37조제2항을 위반하여 개인정보의 처리를 정지하지 아니하고 계속 이용하거나 제3자에게 제공한 자



관련기준 및 조치기준



4. 관련규정 및 조치기준

근거 법령

165

개인정보보호법 제29조(안전조치 의무)

개인정보처리자는 개인정보가 분실·도난·유출·위조·변조 또는 훼손되지 아니하도록 내부 관리계획 수립, 접속기록 보관 등

대통령령으로 정하는 바에 따라 안전성 확보에 필요한 기술적·관리적 및 물리적 조치를 하여야 한다.

① 개인정보 최소 수집 및 파기

② 인터넷 게시 전에 다시 한번 문서/홈페이지 확인

③ 관리자페이지는 반드시 보안설정

④ 주기적 점검(내부, 외부)은 필수



1. 개인정보보호책임자(CPO) 지정

2. 개인정보취급자및보호책임자의역할과책임

3. 개인정보취급자교육

4. 접근권한관리

5. 접근통제

6. 개인정보암호화

7. 접속기록보관및점검

8. 악성프로그램방지

9. 물리적안전조치

10. 개인정보보호조직구성∙운영

11. 유출사고대응계획수립ㆍ시행

12 .  위험도분석및대응방안마련

13 .  재해ㆍ재난대비개인정보처리시스템의물리적안전조치

14 . 개인정보처리수탁자의관리∙감독

15 . 그밖에개인정보보호를위해필요한사항

개인정보보호
내부 관리계획

4. 관련규정 및 조치기준

내부관리계획의수립과시행(제4조)

166



법령 위반사례

제4조(내부 관리계획의 수립·시행)

① 개인정보처리자는 개인정보의 분실

·도난·유출·위조·변조 또는 훼손되지

아니하도록 내부 의사결정 절차를

통하여 다음 각 호의 사항을 포함하는

내부 관리계획을 수립·시행하여야

한다.

(자료설명 : 내부 관리계획에 개인정보의 안전성
확보에 필요한 조치에 관한 사항 미 포함)

개인정보의 안전성 확보에 필요

한 조치에 관한 사항

개인정보의 안전조치에 관한 사항

을 명확하게 명시

개정 후(2016.09.01 시행)개정 전

4. 관련규정 및 조치기준

내부관리계획의수립과시행(제4조) 위반사례
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① 개인정보처리시스템에대한접근권한은업무수행에필요한최소한의범위로업무담당자에따라차등부여

② 전보, 퇴직등의인사이동이발생하여개인정보취급자가변경되었을경우지체없이접근권한을변경또는말소

③ 권한부여, 변경또는말소에대한내역을기록하고, 최소3년간보관

④ 사용자계정발급시개인정보취급자별로발급하며,다른개인정보취급자와공유되지않도록함

⑤ 안전한비밀번호를설정하여이행할수있도록비밀번호작성규칙을수립하여적용

⑥ 계정정보또는비밀번호를일정횟수이상잘못입력한경우접근제한등필요한기술적조치

4. 관련규정 및 조치기준

접근권한의관리(제5조)

168



법령 위반사례

제5조(접근 권한의 관리)

③ 개인정보처리자는 제1항 및 제2항에

의한 권한 부여, 변경 또는 말소에

대한 내역을 기록하고, 그 기록을 최소

3년간 보관하여야 한다.

4. 관련규정 및 조치기준

접근권한의관리(제5조) 위반사례
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4. 관련규정 및 조치기준

접근통제(제6조)

170

① 정보통신망을통한불법적인접근및침해사고방지를위한기본조치

② 외부에서개인정보처리시스템에접속하려는경우안전한접속수단또는안전한인증수단적용

③ 인터넷홈페이지, P2P, 공유설정, 공개된무선망이용등을통하여개인정보가공개

되거나유출되지않도록개인정보처리시스템, 업무용컴퓨터, 모바일기기및관리

용단말기등에접근통제등조치수행

1. 접속 권한을 IP주소 등으로 제한 인가 받지 않은 접근 제한
2 . 접속한 IP주소 등을 분석  법적인 개인정보 유출 시도 탐지 및 대응

 위 기능을 포함하여 조치해야 함

※ 가상사설망(VPN : Virtual Private Network) 또는 전용선 등



4. 관련규정 및 조치기준

접근통제(제6조)

171

④ 인터넷홈페이지를통해고유식별정보가유출․변조․훼손되지않도록연1회이상

취약점을점검하고필요한보완조치수행

⑤ 개인정보취급자가일정시간이상업무처리를하지않는경우에는자동으로시스템

접속이차단되도록해야함

⑥ 별도의개인정보처리시스템이아닌업무용컴퓨터또는모바일기기를이용하여

개인정보를처리하는경우

- 제1항 적용 안함
- 업무용 컴퓨터 또는 모바일 기기의 운영체제(OS : Operating System)나

보안 프로그램 등에서 제공하는 접근 통제 기능 이용 가능

⑦ 업무용모바일기기의분실․도난등으로개인정보가유출되지않도록해당모바일

기기에비밀번호설정등의보호조치



법령 위반사례

제6조(접근통제)

② 개인정보처리자는 개인정보취급자가

정보통신망을 통해 외부에서 개인

정보처리시스템에 접속하려는 경우

가상사설망(VPN : Virtual Private 

Network) 또는 전용선 등 안전한

접속수단을 적용하거나 안전한 인증

수단을 적용하여야 한다.

(자료설명 : 외부에서 개인정보처리시스템 접속시안전

한 접속수단 및 인증수단을 사용하고 있지 않음)

4. 관련규정 및 조치기준

접근통제(제6조) 위반사례
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4. 관련규정 및 조치기준

개인정보암호화(제7조)

173

구분 암호화 기준

정보통신망, 
보조저장매체를 통한

송, 수신 시

비밀번호,
바이오정보,

고유식별정보
암호화 송신

개인정보
처리시스템에

저장 시

비밀번호 일방향(해쉬 함수) 암호화 저장

바이오 정보 암호화 저장

고
유
식
별
정
보

주민등록번호 암호화 저장

여권번호,
외국인 등록번호, 

운전면허번호

인터넷 구간,
인터넷 구간과
내부망의 중간
지점(DMZ)

암호화 저장

내부망에 저장

암호화 저장 또는 다음 항목에 따라 암호화 적용 여부, 
적용범위를 정하여 시행 가능

1.개인정보 영향평가 대상이 되는 공공기관의 경우,
그 개인정보 영향평가의 결과

2. 암호화 미적용 시 위험도 분석에 따른 결과

업무용 컴퓨터,
모바일 기기에 저장 시

비밀번호, 바이오정보, 고유식별 정보

암호화 저장

1. 비밀번호는 일방향 암호화 저장
2. 상용 암호화 소프트웨어 또는 안전한 알고리즘 암호화



4. 관련규정 및 조치기준

개인정보암호화대상및방법

174

보안강도 해쉬 함수 안정성

80 비트 미만 MD5, SHA-1

권고하지 않음

80 비트 HAS-160

112 비트 SHA-224 2013년까지 권고함

128 비트 SHA-256

2013년 이후에도 가능192 비트 SHA-384

256 비트 SHA-512

① 암호화된개인정보를안전하게보관하기위하여안전한암호키생성,  이용, 보관, 배포및파기등에관한절차를수립· 시행

② 업무용컴퓨터또는모바일기기에고유식별정보를저장하여관리하는경우상용암호화소프트웨어또는안전한암호화

알고리즘을사용하여암호화한후저장

암호화 필요 대상

고유식별정보
비밀번호

바이오정보



법령 개선조치

제7조(개인정보의 암호화)

① 개인정보처리자는 고유식별정보, 

비밀번호, 바이오정보를 정보통신망을

통하여 송신하거나 보조저장매체

등을 통하여 전달하는 경우에는 이를

암호화하여야 한다.

4. 관련규정 및 조치기준

개인정보암호화(제7조) 위반사례
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4. 관련규정 및 조치기준

접속기록의보관및점검(제8조)

176

개인정보취급자 개인정보처리
시스템

접속

① 개인정보취급자가개인정보처리시스템에접속한기록을1년이상안전하게보관ㆍ관리(5만명이상2년)

② 개인정보처리시스템의접속기록등을월1회이상점검

필수 기록 항목
- 계정 : 개인정보취급자 계정
- 날짜 및 시간 : 접속 일시
- 접속자 IP 주소 : 접속지 정보
- 정보주체 정보: 정보주체자의 식별정보
- 수행 업무 : 열람, 수정, 삭제, 인쇄 입

력 등

별도 물리적인 저장 장치에 보관하고 정기
적인 백업 수행
- 접속기록위ㆍ변조방지를위해CD-ROM 같은

덮어쓰기방지매체사용
- 수정가능한매체백업시, 위ㆍ변조여부를확

인할수있는정보(HMAC or 전자서명등)를별
도장비에보관ㆍ관리



법령 위반사례

제8조(접속기록의 보관 및 점검)

① 개인정보처리자는 개인정보취급자가 개

인정보처리시스템에 접속한 기록을 1년

이상 보관·관리하여야 한다. (5만명 이

상의 정보주체 개인정보를 처리하거나, 

고유식별정보 또는 민감정보를 처리하

는 시스템의 경우 2년 이상)

제2조(정의)

19. “접속기록”이란 개인정보취급자 등이 개

인정보처리시스템에접속한사실을알 수

있는 계정, 접속일시, 접속지 정보, 처

리한 정보주체 정보, 수행업무 등을

전자적으로 기록한 것을 말한다. 이

경우 “접속”이란 개인정보처리시스템

과 연결되어데이터송신또는수신이가

능한상태를 말한다.

(자료설명 : 정보주체, 수행업무에 대한 접속
기록을 보관하고 있지 않음)

4. 관련규정 및 조치기준

접속기록의보관및점검(제8조) 위반사례
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4. 관련규정 및 조치기준

악성프로그램방지(제9조)

178

악성프로그램 등을 방지·치료할 수 있는 백신 소프트웨어 등의 보안 프로그램을 설치·운영해야 함

① 보안 프로그램은 항상 최신의 상태로 유지

- 자동 업데이트 기능 사용

- 일 1회 이상 업데이트 실시

② 악성프로그램 관련 경보 발령 또는 보안 업데이트

공지가 있는 경우 즉시 이에 따른 업데이트 실시

③ 발견된 악성 프로그램 등에 대해 삭제 등 대응 조치



법령 위반사례

제9조(악성프로그램 등 방지)

개인정보처리자는 악성프로그램 등을

방지·치료할 수 있는 백신 소프트웨어

등의 보안 프로그램을 설치·운영하여야

하며, 다음 각 호의 사항을 준수하여야

한다.

1. 보안 프로그램의 자동 업데이트 기능을

사용하거나, 일 1회 이상 업데이트를

실시하여 최신의 상태로 유지

2. 악성프로그램 관련 경보가 발령된 경우

또는 사용 중인 응용 프로그램이나 운영

체제 소프트웨어의 제작업체에서 보안

업데이트 공지가있는경우즉시이에따른

업데이트를실시

3. 발견된 악성프로그램 등에 대해 삭제 등

대응 조치

(자료설명 : 백신 소프트웨어 업데이트 미 실시)

4. 관련규정 및 조치기준

악성프로그램방지(제9조) 위반사례
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4. 관련규정 및 조치기준

관리용단말기안전조치(제10조)

180

관리용 단말기

개인정보처리시스템의 관리, 운영, 
개발, 보안 등의 목적으로

개인정보처리시스템에 직접 접속하는 단말기

① 인가받지않은사람이관리용단말기에접근하여

임의로조작하지못하도록조치

② 본래목적외로사용되지않도록조치

③ 악성프로그램감염방지등을위한보안조치적용

고려사항

- 관리용 단말기의 종류에 따른 특성, 중요도

- 개인정보처리시스템에 접속하는 빈도 및 수행업무

- 관리용 단말기를 통한 개인정보의 유출 가능성 및 개인정보처리시스템에 악성코드 전파 등



법령 위반사례

제10조(관리용 단말기의 안전조치)

개인정보처리자는 개인정보 유출 등

개인정보 침해사고방지를 위하여 관리용

단말기에 대해 다음 각 호의 안전조치를

하여야 한다.

1. 인가 받지 않은 사람이 관리용 단말기에

접근하여 임의로 조작하지 못하도록 조치

2. 본래 목적 외로 사용되지 않도록 조치

3. 악성프로그램 감염 방지 등을 위한

보안조치 적용

제2조(정의)

20. “관리용 단말기”란 개인정보처리시스

템의 관리, 운영, 개발, 보안 등의 목적

으로 개인정보처리시스템에 직접 접

속하는 단말기를 말한다.

(자료설명 : 관리용 단말기에 화면 보호기 설정이
미흡하여, 비 인가자 접근이 가능함)

4. 관련규정 및 조치기준

관리용단말기안전조치(제10조) 위반사례
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4. 관련규정 및 조치기준

물리적안전조치(제11조)
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① 개인정보보관을위한물리적보관장소(전산실, 자료보관실등)는

출입통제절차를수립. 운영

③ 개인정보가포함된보조저장매체의반출.입통제를위한보안대책을마련

- 다만, 별도의개인정보처리시스템없이업무용컴퓨터또는모바일기기를이용하여개인정보를

처리하는경우는예외

② 개인정보가 포함된 서류, 보조저장매체 등을 잠금장치가 있는

안전한 장소에 보관



법령 위반사례

제11조(물리적 안전조치)

② 개인정보처리자는 개인정보가 포함된

서류, 보조저장매체 등을 잠금 장치가

있는 안전한 장소에 보관하여야 한다.

(자료설명 : 개인정보가 포함된 서류, 보조저장
매체 등을 책상위에 보관하고 있음)

4. 관련규정 및 조치기준

물리적안전조치(제11조)
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4. 관련규정 및 조치기준

재해ㆍ재난대비안전조치(제12조)
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① 개인정보처리시스템 보호를 위한 위기대응 매뉴얼 등 대응 절차를

마련하고 정기적으로 점검

② 개인정보처리시스템 백업 및 복구를 위한 계획 마련

화재, 홍수, 단전 등의 재해. 재난 발생 시



법령 위반사례

제12조(재해·재난 대비 안전조치)

① 개인정보처리자는 화재, 홍수, 단전

등의 재해·재난 발생 시 개인정보

처리시스템 보호를 위한 위기대응

매뉴얼 등 대응절차를 마련하고

정기적으로 점검하여야 한다.

② 개인정보처리자는 재해·재난 발생 시

개인정보처리시스템 백업 및 복구를

위한 계획을 마련하여야 한다.

③ [별표]의 유형1 및 유형2에 해당하는

개인정보처리자는제1항부터제2항까지

조치를 이행하지 아니할 수 있다.

(자료설명 : 재해재난 대비 위기대응 절차 미 수립)

없음

① 재해재난 대비 위기대응 매뉴얼 등

대응절차 수립 및 정기 점검

② 재해재난 대비 개인정보처리시스템

백업 및 복구를 위한 계획 수립

③ 유형 1,2 : 제1항, 제2항 예외

개정 후(2016.08.31 시행)개정 전

4. 관련규정 및 조치기준

재해ㆍ재난대비안전조치(제12조) 위반사례
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전자적 파일 형태인 경우

4. 관련규정 및 조치기준

개인정보파기

186

① 개인정보 파기 조치

② 1항의 방법이 어려울 경우 일부 파기 조치

제1호외의기록물, 인쇄물,

서면, 그밖의기록매체인경우
개인정보를 삭제한 후 복구 및

재생되지 않도록 관리 및 감독 해당 부분을 마스킹, 천공 등으로 삭제

완전파괴

(소각·파쇄 등)

전용 소자장비
이용하여 삭제

데이터가 복원
되지 않게 초기화
또는 덮어쓰기



개인정보보호 생활규칙 등 참고사항
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개인정보보호업무가내부사업중요도에서후순위로밀리는사례다수발견

보직자의개인정보에대한중요성을인식하고많은관심과적극적인지원필요

공공기관장, CPO 등은 개인정보보호 마인드 제고가 필요합니다!1

정보보호시스템* 등투자부족으로‘개인정보안전성확보조치기준’위반사항다수발견
* 침입차단시스템, 침입탐지시스템, 침입방지시스템, 웹방화벽, DB접근제어시스템, DB암호화솔루션등

공통시스템(예:새올행정)에비해자체개발‧도입시스템이취약

특히노후화된시스템의법규준수여부를체크필요

적정예산확보를통한지속적인투자당부

안전한 개인정보 보관‧관리를 위해 적극적인 투자를 해주세요!2
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전담인력이없거나전담인력의잦은교체로업무연속성미흡사례빈번

개인정보파일현황파악미흡, 내부관리계획등규정정비미흡등발견

보안전문교육등을통해개인정보보호및정보보호인력의안정적인운영필요

개인정보보호 전담인력을 배치‧교육하고 전문성을 높여주세요!3

사용중인OS 등소프트웨어에대한최신보안업데이트상시적용(랜섬웨어)

홈페이지개발시시큐어코딩사용, 개발된홈페이지의경우주기적인웹취약점분석

방화벽등보안장비의보안정책을주기적으로점검및최신이슈사항반영

송신자가명확하지않은메일열람금지, 블로그등에서받은프로그램실행금지

개인정보 유출사고의 주요 원인인 해킹방어에 힘써주세요!4
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유출된정보주체개개인에게지체없이(5일이내) 통지(유출항목/시점/경위, 대응방안)

1만명이상유출된경우에는유출통지결과를행안부/KISA에신고하고홈페이지에공지

피해최소화를위한대책마련및필요한조치실시(유출된개인정보의삭제등)

개인정보가 유출되었을 때는 정보주체에게 알려주세요!5

’16.9. 시행된'일정시간미작동시로그아웃', '비밀번호오류계정잠금'등미조치다수

언론등을통해법령및고시재‧개정사항을파악하고법적요구사항을반영

법령 및 고시 재‧개정 사항을 지속적으로 모니터링 해주세요!6
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점검도구신청대상
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개인정보보호 생활규칙 등 참고사항

http://www.privacy.go.kr/
http://www.privacy.go.kr/


소상공인·중소사업자 등을 대상으로 업무용 PC에 대한 개인정보

보호조치를 자율적으로 수행할 수 있도록 프로그램 무료 제공

개인정보보호 생활규칙 등 참고사항

업무용PC 점검도구신청대상
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e 프라이버시 클린서비스 소개

[참고]
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• (본인확인내역조회)  인터넷에서회원가입, 연령확인(성인인증), 실명인증등을위해실시된주민번호및

아이핀, 휴대폰, 신용카드등의주민번호대체수단을통한본인확인내역통합조회제공

• (회원 탈퇴 지원) 명의도용이의심되거나아이디·비밀번호등을알지못해회원탈퇴에어려움이있는경우,

더이상이용을원하지않는불필요한웹사이트에대한회원탈퇴처리대행
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추진근거(1)

개인정보보호법 제4조(정보주체의 권리) 정보주체는 자신의 개인정보 처리와 관련하여 다음 각 호의 권리를 가진다.

1. 개인정보의 처리에 관한 정보를 제공받을 권리

2. 개인정보의 처리에 관한 동의 여부, 동의 범위 등을 선택하고 결정할 권리

3. 개인정보의 처리 여부를 확인하고 개인정보에 대하여 열람을 요구할 권리

4. 개인정보의 처리 정지, 정정·삭제 및 파기를 요구할 권리

5. 개인정보의 처리로 인하여 발생한 피해를 신속하고 공정한 절차에 따라 구제받을 권리
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추진근거(2)

개인정보보호법 제37조(개인정보의 처리정지 등)

① 정보주체는 개인정보처리자에 대하여 자신의 개인정보 처리의 정지를 요구할 수 있다. 

이 경우 공공기관에 대하여는 제32조에 따라 등록 대상이 되는 개인정보파일 중

자신의 개인정보에 대한 처리의 정지를 요구할 수 있다.

신용평가사(3):  SCI평가정보, NICE평가정보,

코리아크레딧뷰로(KCB)

이동통신사(3) : SK, KT, LGU+(알뜰폰 포함)

구 분 주민번호 휴대폰 아이핀

제공기간 5년 1년
1년(공공)
5년(민간)

정보제공 신용평가3사 이통3사
신용평가3사

& KLID

본인확인 내역조회 종류본인확인 내역조회 화면
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추진근거(3)

제38조(권리행사의 방법 및 절차) ① 정보주체는 제35조에 따른 열람, 제36조에 따른 정정·삭제, 

제37조에 따른 처리정지 등의 요구(이하 "열람등요구"라 한다)를 문서 등

대통령령으로 정하는 방법·절차에 따라 대리인에게 하게 할 수 있다.

회원탈퇴 유형회원탈퇴 신청

회원탈퇴
신청가능

직접
회원탈퇴

회원탈퇴
신청불가

회원제 사이트

간편 회원가입 비회원제 사이트

온-오프라인

연계 회원

인트라넷

(비공개)

서비스 일시중지 접속불가

회원탈퇴 일시보류 소재불명

웹사이트 운영자

비협조

해외사이트

부정확한 URL
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☞ 미회신 기관은 법적 제재 대상으로 분류됨

www.[A].go.kr

www.[B].co.kr

탈퇴신청

신청불가

탈퇴요청(공문 발송)

www.[A].go.kr

사이트 담당자, 개인정보담당자

www.[A].go.kr

또는

www.[A].go.kr

탈퇴처리

처리결과 회신

e프라이버시 클린서비스

(KISA)   대리인

탈퇴불가

정보주체

내부절차에 의한 검토
1

2

3

4

결과회신
5
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개인정보보호법 시행령 제44조(개인정보의 처리정지 등)

② 개인정보처리자는 개인정보 처리정지 요구를 받은 날부터

10일 이내에 해당 개인정보의 처리정지 조치를 한 경우에는 그 조치를 한 사실을,

처리정지 요구에 따르지 아니한 경우에는 그 사실 및 이유와 이의제기방법을 행정안전부령으로

정하는 개인정보 처리정지 요구에 대한 결과 통지서로 해당 정보주체에게 알려야 한다.

열 람

정정·삭제

처리정지

“법률 근거 확인 후 처리결과 10일 이내 정보주체에게 통지”

요청

처리결과 회신(10일)

정보주체 권리 개인정보처리자 의무

법률검토

거절사유
작성

열람,정정
삭제,정지

적용

법률근거
존재

법률근거
없음

미회신

이를 위반할 경우 2년 이하 징역 및 3천만원 과태료 부과(법73조, 법75조)

☞ 정보주체의 권리 보장(개인정보처리자 의무사항)
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• 회원탈퇴처리요청에대한사업자회신

구분 내역 사유

회원탈퇴 처리 가능 회원탈퇴 완료 KISA의 요청에 따라 회원탈퇴 조치 완료

회원탈퇴 처리 불가

온·오프라인 연계회원 온라인 회원탈퇴 시 오프라인 회원 자격도 상실되는 경우

복수 아이디 보유
민원인이 해당 웹사이트에서 2개 이상 아이디를 발급·보유하고 있어,
어떤 아이디를 회원탈퇴 처리해야 하는지 불분명한 상태

인트라넷
서비스 이용 대상이 특정 기업(기관)의 임직원·관계자 등으로 제한되고,
접속 권한 부여/상실도 해당 기업(기관)에서 직접 관리하는 경우

회원탈퇴 시
불이익 발생

하나의 아이디로 복수의 웹사이트가 연동되는 통합 회원제 사이트로,
하나의 웹사이트 회원탈퇴 시 타 웹사이트 이용에 영향을 받는 경우

탈퇴 시 이메일 및 첨부자료, 각종 게시물 등의 자료 손실이 우려되는 경우

아이템, 사이버머니, 캐시, 쿠폰, 포인트, 마일리지, 적립금 등이
남아 있거나 요금 등이 미납 상태인 경우(소멸, 정산 문제 발생)

봉사확인서, 기부명세서, 교육수료증, 장기기증, 개인회생 및 파산,
민형사상 소송기록 등의 자료가 포함된 경우

간편 회원가입
이메일, 휴대전화번호 등 단일정보만으로 가입되어
민원인 본인을 명확히 확인할 수 없는 경우(타인에 의한 탈퇴신청 방지)

회원탈퇴 일시보류
채용·모집 또는 법령에서 정한 사유 등을 목적으로 가입을 받은 후
회원정보를 바탕으로 일정기간 업무 진행 중(해당 업무 종료 후 탈퇴 가능)
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구분 내역 내용

회원탈퇴 의사 철회

회원탈퇴 신청 취소
(민원인 취소)

e프라이버시 클린서비스에 회원탈퇴 신청 후, 민원인이 직접

웹사이트 운영자에게 연락하여 회원탈퇴 신청을 취소한 경우

웹사이트 지속 사용
회원탈퇴 신청한 이후에도 민원인이 해당 웹사이트에 접속·이용하는 것으

로 확인되어, 웹사이트를 지속 이용할 의향이 있는 것으로 간주

회원탈퇴 신청 취소
(웹사이트 확인에 의한 취소)

E프라이버시 클린서비스에 회원탈퇴 신청 후, 웹사이트 운영자가 직접

민원인에게 연락하여 문의한 결과 회원탈퇴 신청취소 의사를 밝힌 경우

기타

비회원
신청인이 해당 웹사이트에 회원 가입된 이력이 없거나 이미 회원탈퇴

처리가 되어 있는 경우

비회원(이용정지)
민원인이 해당 웹사이트의 이용약관 등을 위반

(상업적 홍보물, 음란물 게시, 욕설, 비방 등)하여 이용 정지된 상태

민원인 식별 불가
KISA에서 송부한 개인정보(ID, 이름, 생년월일, 이메일, 전화번호)로는

민원인 확인(식별) 불가

휴면계정 민원인이 탈퇴 요청한 계정이 휴면계정으로 전환된 경우
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